	
	



Progetto "Responsabile della sicurezza di reti informatiche e della protezione di dati 

(ICT security specialist e Cyber Security Manager) " 

COD. CUP PROGETTO J33D20003690001– EDIZIONE 2
Soggetto Attuatore: CIOFS/FP Calabria sede di Reggio Calabria

TEST DI VERIFICA FINALE CTP 
“Definizione e adozione delle misure organizzative per la sicurezza del sistema informativo”
1) Cos’è l’Internal Audit?

2) Cosa si intende per IT Auditing?
3) DATA center: quali sono i rischi della sicurezza dovute a cause esterne?
4) Dispositivi tecnologici BIOMETRICI indica quale dei seguenti non lo è?  a. Volto - b. Token - 

c. Iride
5) A cosa serve la Profondità di sicurezza?
6) Quali fra i seguenti menzionati sono sistemi di sicurezza di tipo fisico? a. Bussola, guardie giurate e videosorveglianza – b. Bussola, telecamere – c. Tailgating, Retina
7) Quali sono gli errori di identificazione biometrica?
8) Con quale termine si indica il processo secondo il quale si dimostra la propria identità?
9) Con quale termine si indica un sistema centralizzato che contiene i dati per identificare e autenticare gli utenti?
10)  Cos'è il RISCHIO?

11)  Cos'è un BENE?

12)  Cos'è un IMPATTO?

13)  Cos'è una MINACCIA?

14)  Cos'è una VULNERABILITA'?

15)  Cosa si intende con il termine POLITICHE DI SICUREZZA?

16) Cosa si intende con il termine Single SIGN On?
17)  Il RISCHIO RESIDUO è?

18)  Come si esprime Il RISCHIO? 

19)  Quale è l'affermazione corretta in merito ai concetti di Politica di sicurezza e Meccanismi di sicurezza? a. Le Politiche di Sicurezza decidono "come sarà fatto", mentre i Meccanismi di Sicurezza decidono "cosa sarà fatto" – b. Le Politiche di Sicurezza e i Meccanismi di Sicurezza coincidono – c. Le Politiche di Sicurezza decidono "cosa sarà fatto", mentre i Meccanismi di Sicurezza decidono "come sarà fatto".

20)  Nell'ambito dei Penetration Test, cosa si intende per Black Hat?
21)  Nell'ambito dei Penetration Test, cosa si intende per White Hat?
22)  Nell'ambito dell'analisi dei rischi, come si calcola l'ALE?

23)  Nell'ambito dell'analisi dei rischi, cosa si intende per ALE?

24)  Quali sono i test che permettono di individuare tutti i servizi erogati e le loro vulnerabilità, più adatti ad un approccio White Hat?

25)  Cosa si intende con il termine Business Continuity?
26)  Cosa si intende con il termine Disaster Recopvery?
27)  Cosa si intende per Backup differenziale?
28)  Cosa si intende per Backup file-to-file?
29)  Cosa si intende per Backup giornaliero?
30)  Cosa si intende per Backup incrementale?
31)  Cosa si intende per Backup Integrale o Full Backup?
32)  Cosa si intende per Backup normale?
33)  Cosa si intende per Immagine del disco?
34)  Cos’è il Backup?

35)  Nell'ambito dell'efficacia di un sistema disaster recovery, cosa si intende per Recovery Point Objective?
36)  Nell'ambito dell'efficacia di un sistema disaster recovery, cosa si intende per Recovery Time Objective?
37)  Che cosa è il Log file?
38)  Che differenza c’è tra la raccomandata con ricevuta di ritorno ed il servizio di PEC?

39)  Cosa si intende per DMZ (Zona DeMilitarizzata)?

40)  Cosa succede ad un messaggio contente un virus informatico?

41)  E’ possibile inviare messaggi di Posta Elettronica Certificata tra utenti che utilizzano Gestori di PEC differenti?
42)  Gli algoritmi a chiave ASIMMETRICA a cosa sono adatti?
43)  Gli algoritmi a chiave SIMMETRICA a cosa sono adatti?
44)  Il destinatario di un messaggio di Posta Elettronica Certificata può negare di averlo ricevuto?
45)  In che modo si ha la certezza della consegna di un messaggio di PEC?
46)  Per cosa è stato creato l'algoritmo Diffie-Hellman?

47)  L’Intrusion detection system (ISD) per cosa viene impiegato?

48)  La Crittografia è una contromisura per?

49)  Cos’è la Crittografia?

50)  La PKI è un’infrastruttura che permette la gestione e la distribuzione di che cosa?

51)  Nel considerare le lunghezze delle chiavi espresse in bit, cosa garantiscono le stesse?

52)  Nella crittografia a chiave simmetrica quali sono le caratteristiche della chiave?

53)  Quali tecniche si distinguono nella Crittografia?

54)  Per evitare che i server mantengano nei loro database password in chiaro, leggibili quindi dall’amministratore di sistema, quale tecnica viene adoperata?
55)  Per quanto tempo presso il server del gestore rimane traccia di tutte le operazioni relative alle trasmissioni effettuate?
56)  Quale è la principale differenza tra IPSEC ed SSL?

57)  Se si smarrisce una ricevuta a chi ci si deve rivolgere per ottenerne una copia valida a fini legali?
58)  Tutte le applicazioni definite sicure sono generalmente identificate da una S finale (es. HTTPS, IMAPS, POPS. ecc.). Che cosa è stato predisposto affinchè tutte queste applicazioni possano funzionare?

59)  Quando viene revocato un certificato?

60)  Cosa permette una VPN site-to-site?
61)  La PEC, per quanto in apparenza simile al servizio di posta elettronica "tradizionale", offre un servizio più completo e sicuro. Vero o falso?

62)  Cos'è COLASOFT PACKET BUILDER?
63)  Cos'è il software ARMITAGE?
64)  Cos'è un honeypot?
65)  Cos'è Wireshark?
66)  Cos'è Zenmap?
67)  Il software Hydra è utilizzato per?
68)  Indica la giusta sequenza delle fasi dell'attacco ad un sistema informatico.

69)  Software quali OpenVAS, Nexpose, Nessus, ecc. appartengono alla tipologia dei?
