	
	



Progetto "Responsabile della sicurezza di reti informatiche e della protezione di dati 

(ICT security specialist e Cyber Security Manager) " 

COD. CUP PROGETTO J33D20003690001– EDIZIONE 2
Soggetto Attuatore: CIOFS/FP Calabria sede di Reggio Calabria

TEST DI VERIFICA FINALE CTP 
“Definizione e adozione delle misure organizzative per la sicurezza del sistema informativo”
1) Cos'è pfSense?
2) Quando alcuni terminali della rete interna devono essere accessibili dall’esterno (server web, server di posta, server FTP pubblico, ecc.), è spesso necessario creare una nuova interfaccia verso una rete a parte, accessibile sia dalla rete interna che da quella esterna, senza peraltro rischiare di compromettere la sicurezza dell’azienda. Come viene indicata questa nuova rete?
3) Gli Host Base Firewall sono?
4) I Network Base Firewall sono?

5) I seguenti sono servizi aggiuntivi alla funzionalità di un Firewall: a) NAT-DHCP-VPN-DNS 

b) HTTP SERVER-DHCP-VPN c) NAT-SERVER MAIL-VPN

6) Quali sono i tre principi inderogabili dei Firewalls?
7) Nell'ambito dei Firewall, cosa sono le ACL?
8) Nell'ambito dei firewalls, quali sono le corrette definizioni delle due filosofie: 1.
Default deny e Default permit?
9) Nell'ambito delle ACL configurabili su un Firewall, qual è il significato della seguente regola: iptables –A input –d www.unime.it -p tcp -dport 80 –j ACCEPT?
10)  Qual è la definizione di Firewall?
11)  Qual è la definizione di PROXY?
12)  Quali sono le differenze tra il "simple NAT" ed il NAPT?
13)  Quando si usa il NAT?
14)  Cos’è un Circuit/Application-proxy gateways?

15)  Cos’è un Packet-filtering routers?

16)  Il Firewall non è un componente della rete ma un insieme di componenti che cooperano tra loro. Ad esempio: Firewall e Intrusion Detection Systems (IDS)/Email/web content scanners per virus e malicious code (worms)/Personal firewalls/… a Policy!! Vero o Falso?
17)  Cos'è Security Onion?
18)  Cos'è SNORT?
19)  Cosa si intende per DIDS?
20)  Cosa si intende per HIDS?
21)  Cosa si intende pert NIDS?
22)  Qual è la definizione di IDS?
23)  Qual è la differenza tra NIDS e gli HIDS?
24)  Quali sono gli scopi principali degli HONEYPOTS?
25)  OSSEC il cui acronimo è Open Source Host-based Intrusion Detection System è un IDS di tipo HIDS che permette di effettuare quali attività?

26)  E' possibile integrare SNORT su pfSense?
27)  Cos’è un HONEYPOTS?
28)  A quale livello dello stack TCP/IP, opera un Proxy server?
29)  Cos'è un PROXY Server?
30)  Cos'è un REVERSE PROXY?
31)  Quale sono gli scopi dell'utilizzo di un proxy server?
32)  L’UTILIZZO DI UN Proxy fa si che APPARENTEMENTE: tutti gli host e i client della rete interna si connettano ad Internet come se tale connessione fosse diretta all’host esterno; tutti gli host esterni si connettano ad una singola macchina della reta aziendale. Le connessioni REALI invece sono tali per cui: tutti gli host e i client della rete interna si connettono al Proxy, ed e’ quest’ultimo a connettersi agli host esterni; le connessioni degli host esterni con il proxy vengono successivamente trasmesse ai rispettivi destinatari della rete interna. Vero o Falso?
33)  Cosa si intende per NAC?
34)  Nei NAC post-ammissione cosa avviene ai dispositivi?

35)  Nei NAC pre-ammissione cosa avviene ai dispositivi?
36)  Nell'ambito delle strategie comuni per la bonifica delle reti in cui intervengono i NAC, cosa sono i Captive Portal?
37)  Nell'ambito delle strategie comuni per la bonifica delle reti in cui intervengono i NAC, cosa sono le reti quarantena?
38)  PacketFence è una soluzione per?
39)  Qual è il vantaggio principale del NAC?
40)  Quali sono le due modalità di configurazione di PacketFence?
41)  Quali sono gli obiettivi generali del NAC?
42)  Qual è la caratteristica dei malware di tipo C&C?
43)  Quale delle seguenti tipologie è un malware a diffusione? a. worm - b. ransomware - c. rootkit
44)  Quale malware è utilizzato come strumento per il lancio di attacchi DDos? a. rootkit - b. worm - c. botnet
45)  Quale tipo di malware oscura i dati cifrandoli e poi chiede un riscatto? a. zeroaccess - b. melissa - c. cryptolocker
