	
	



Progetto "Responsabile della sicurezza di reti informatiche e della protezione di dati 

(ICT security specialist e Cyber Security Manager) " 

COD. CUP PROGETTO J33D20003690001– EDIZIONE 2
Soggetto Attuatore: CIOFS/FP Calabria sede di Reggio Calabria

TEST DI VERIFICA FINALE CTP 
“Analisi dei rischi per la sicurezza del sistema informativo”
1) A chi si rivolge la normativa sulla protezione dei Dati?
2) A cosa serve l'UPS?
3) Come deve essere composta una password per essere ritenuta sufficientemente sicura?
4) Con quale comando, nei sistemi UNIX/LINUX, è possibile visualizzare la configurazione delle interfacce di rete di un Host?
5) Con quale comando, nei sistemi WINDOWS, è possibile visualizzare la configurazione delle interfacce di rete di un Host?
6) Cos'è il "Social Engineering"?
7) Cos'è lo Sniffing?
8) Cos'è lo Spoofing?
9) Cos'è un attacco di tipo "Denail of services"?
10)  Cosa è il sistema operativo?
11)  Cosa è la memoria di massa?
12)  Cosa è un Keylogger?
13)  Cosa è un Ransomware?
14)  Cosa è un virus informatico?
15)  Cosa si intende per "Attacco fisico" ad un sistema?
16)  Cosa si intende per "Back door"?
17)  Cosa si intende per esecuzione di un Backup?
18)  Cosa si intende per Minaccia dolosa (o intenzionale)?
19)  Cosa si intende per Minaccia esterna?
20)  Cosa si intende per Minaccia interna?
21)  Cosa si intende per Minaccia non dolosa (o accidentale)?
22)  Cosa significa BIOS?
23)  Cosa significa FAT?
24)  Dopo aver eliminato accidentalmente un file quale strumento è utilizzabile per tentarne il recupero?
25)  I protocolli TCP e UDP a quale livello dello stack TCP/IP sono associati?
26)  Il Cloud Computing può essere semplicemente definito un servizio remoto di archiviazione dati?
27)  Il MAC ADDRESS di un Host ne identifica l'indirizzo, a quale livello dello stack TCP/IP?
28)  Il numero di porta di un protocollo di trasporto, identifica un servizio di rete, a quale livello dello stack TCP/IP?
29)  Il piano di backup equivale alla copia di totale di una cartella?
30)  Il protocollo ARP è necessario per cosa?
31)  Il protocollo di livello applicativo DHCP, è utilizzato per cosa?
32)  Il protocollo di livello applicativo DNS, è utilizzato per cosa?
33)  Il protocollo di livello applicativo FTP, è utilizzato per cosa?
34)  Il protocollo di livello applicativo HTTP, è utilizzato per cosa?
35)  Il protocollo NAT agisce come un?

36)  In caso di interruzione dell’alimentazione quali dati vengono sempre persi se non sono stati salvati?

37)  Indicare la Subnet Mask corretta per la sottorete 172.17.2.1/26?
38)  L'indirizzo IP di un HOST ne identifica l'indirizzo, a quale livello dello stack TCP/IP?
39)  La Cyber sicurezza si può ritenere in qualche modo slegata dalla sicurezza informatica e di conseguenza al GDPR?
40)  Nella seguente rete Lan 192.168.0.1/29 quanti sono gli HOST disponibili?
41)  Nella sicurezza informatica, cosa si intende per "disponibilità"?
42)  Nella sicurezza informatica, cosa si intende per "integrità"?
43)  Nella sicurezza informatica, cosa si intende per "riservatezza"?
44)  Partendo dal livello più basso dello stack protocollare TCP/IP, quali sono gli elementi in giusto ordine?
45)  Qual è l’indirizzo IP errato? 192.168.10.34 - 10.192.258.12 - 127.0.0.127

46)  Qual è sistema che consente di amministrare il flusso del traffico di una rete in base alle sue caratteristiche?
47)  Quale comando è possibile utilizzare per ottenere l'indirizzo IP di un HOST a partire dal suo nome?
48)  Quale comando è possibile utilizzare per testare se un Host sia raggiungibile in rete?
49)  Quale dei seguenti è un indirizzo MAC?
50)  Quale è il significato di “GDPR”?

51)  Quale è la tecnologia di lettura utilizzata dai CD ed i DVD?
52)  Quale era il componente colpito dal famoso virus Chernobyl del 1999?
53)  Quale memoria di massa ha maggiore resistenza agli urti accidentali?
54)  Quale operazione sta eseguendo un elaboratore durante il "caricamento"?
55)  Quale tra i seguenti è un metodo attualmente utilizzato dalle piattaforme per prevenire un attacco di tipo brute force?  - Limitazione del numero di tentativi di inserimento password errata - La crittografia a 256 bit della password - L'inserimento di 2 livelli di password

56)  Quale tra i seguenti è un metodo utilizzato dagli hacker per scoprire le password degli utenti?
57)  Quale tra i seguenti software non è un sistema operativo?
58)  Quale tra questi dispositivi fa instradamento di pacchetti? Switch L2 - Bridge Wifi – Router

59)  Quale tra questi protocolli è nel livello 2 dello stack ISO/OSI? IP – ATM - ICMP
60)  Quale tra questi protocolli è nel livello 4 dello stack ISO/OSI? IP – DHCP - UDP

61)  Quale tra questi protocolli è nel livello 7 dello stack ISO/OSI? IP – HTTP – UDP

62)  Quali sono gli attacchi di tipo "Deduzione"?

63)  Quali sono gli attacchi di tipo "Intercettazioni"?

64)  Quali sono gli attacchi di tipo "Intrusione"?

65)  Quali tra questi protocolli la comunicazione è senza connessione? TCP – UDP – FTP
66)  Quali tra questi protocolli la comunicazione è con connessione? TCP – UDP -FTP

67)  Tra i seguenti livelli RAID, quale non è utile ad implementare la sicurezza dei dati? RAID Livello 3 - RAID Livello 1 - RAID Livello 0

68)  Una azienda deve rendere disponibili su Internet i servizi WEB, EMAIL e FTP: di quanti IP pubblici necessita?
69)  Un sistema è sicuro se riesce a garantire cosa?
70)  Cos'è il RISCHIO?

71)  Cos'è un BENE?

72)  Cos'è un IMPATTO?

73)  Cos'è una MINACCIA?

74)  Cos'è una VULNERABILITA'?

75)  Il RISCHIO RESIDUO è:

76)  Il RISCHIO si esprime come?

77)  Nell'ambito dell'analisi dei rischi, come si calcola l'ALE?

78)  Nell'ambito dell'analisi dei rischi, cosa si intende per ALE?
